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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion de la Direccion Nacional
de Bienes del Estado (DNBE), busca que la Entidad pueda mejorar todos los
recursos tecnoldgicos, sistemas de informaciéon y plataformas de atencion al
publico general y a las entidades gubernamentales que sirven de los servicios.
Asi como también incorporar nuevos servicios de atencion al usuario en linea.

ANTECEDENTES

La DNBE identifico, en el afio 2022 oportunidades de mejora de los servicios
tecnoldgicos. Al igual que las necesidades de renovacidon de equipo e
implementacion de nuevos servicios de infraestructura IT. Por lo cual se han
considerado diversas propuestas de mejora, identificadas por directores y jefes
de area de la institucion.

OBJETIVOS

e Alinear las mejoras de las tecnologias de informacién con la vision y
mision institucional de esta secretaria de estado.

e Agilizar los tramites que gestiona la DNBE. Mediante el uso de
plataformas en linea.

e Mejorar los equipos de tecnologias de la informacion de acuerdo con las
nuevas tendencias.

e Establecer la mejora continua de los avances tecnolégicos para los
procedimientos rudimentarios de la institucion.

ALCANCE DEL DOCUMENTO

El alcance de este documento se limita a las propuestas elaboradas por las
unidades y departamentos involucrados en la mejora de los servicios actuales
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que brinda esta Secretaria de Estado. Al igual que la modernizacién de otros
trAmites y la renovacion de los equipos que permiten el funcionamiento de
servicios

Marco Metodoldgico

El desarrollo del Plan Estratégico de Tecnologias de Informacion y
Comunicaciones (PETI) para la DNBE se enmarca dentro de una metodologia
estructurada que busca optimizar la gestion de las Tecnologias de Informacién
(TI) dentro de la institucién, garantizando asi un servicio eficiente y seguro tanto
para los usuarios internos como externos.

Este marco metodoldgico se divide en varias fases, cada una disefiada para
abordar especificamente los objetivos y alcances detallados previamente en este
informe.

Fase 1: Diagnéstico Situacional. En esta fase inicial, se realiza un analisis
exhaustivo de la situacion actual de las Tecnologias de la Informacién y la DNBE.
Este andlisis incluye la evaluacion de la infraestructura tecnolégica existente, los
sistemas de informacion, las herramientas tecnolégicas, asi como la seguridad
de la informacién. Se identifican las fortalezas, debilidades, oportunidades y
amenazas (analisis FODA) para tener una comprension clara del punto de
partida del PETI.

Fase 2: Definicion de Requerimientos. Basandose en el diagndstico situacional,
se procede a definir los requerimientos especificos para abordar las necesidades
identificadas. Esta fase implica la colaboracién entre los distintos departamentos
de la DNBE para garantizar que todos los aspectos criticos sean considerados.
Se priorizan los requerimientos de acuerdo a su impacto en la mision de la DNBE
y su contribucion a mejorar la calidad de atencion a los diferentes entes
gubernamentales.

Fase 3: Planificacion Estratégica. Con los requerimientos definidos, se desarrolla
un plan estratégico detallado que incluye la seleccion de estrategias, acciones y
proyectos especificos para alcanzar los objetivos del PETI. Se establecen metas
claras, indicadores de desempefio y se asignan responsabilidades. Ademas, se
planifica la gestion de recursos, tanto humanos como tecnolégicos y financieros,
necesarios para la implementacion exitosa del plan.

Fase 4: Implementacion y Monitoreo. La implementacion del PETI se realiza
conforme a la planificacion estratégica, asegurando que todas las acciones y
proyectos se ejecuten dentro de los plazos establecidos. Se establece un

sistema de monitoreo continuo para evaluar el progreso y asegurar la alineacion
6
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con los objetivos estratégicos. Se emplean herramientas de gestion de proyectos
para facilitar la coordinacidon y seguimiento de las actividades.

Fase 5: Evaluacion y Retroalimentacion. Finalmente, se realiza una evaluacion
comprehensiva de los resultados obtenidos con la implementacién del PETI.
Esta evaluacion permite identificar logros, desafios y lecciones aprendidas.
Basandose en estos hallazgos, se proporciona retroalimentacion para futuras
iteraciones del plan estratégico, asegurando una mejora continua en la gestiéon
de las Tl en la DNBE.

Este marco metodoldgico garantiza un enfoque sistematico y coherente para la
mejora continua de las Tecnologias de la Informacién y Comunicaciones en la
DNBE, con el objetivo final de maximizar el impacto positivo en la calidad de los
servicios ofrecidos.

Marco Normativo

DL 131-82

DL 286-2009
5.
DL 146-86 DL 190-91 DL 25372002 DL 286-2009 Ley para
Optimizar la PCM 05-2022
Ley de Ley parala Ley de Ley para Admén. Publica,
N implificacio establecimient i )
A'f":_on Modernizacion 5IIT1|.J|I.fIfFJCI.Dn o de una Visién S‘I.W.J?mr ITS Creacidn de la
Publica del Estado Administrativa . ervicios a fa Secretaria de
de Pais ciudadania y ; . .
. Transparencia y
Plan de Nacidn fortalecimiento
Lucha contra la
de la "
Corrupcion
transparencia en
el Gobierno
1982 ‘ 1987 2006 20m 2020
Ley de
Transparencia Ley Especial HPHIa'r'l.—:r'.c: .[19
Reglamento y Accesoa la nara la Organizacian,
de Informacion Simplificacion Reg.la'rer-:c C funt.lon?w
Organizacion, Piblica de los sob Eﬁoh.er.nc: “ompetencias
Ley de funciones y ) Electronico del Poder
Procedimiento DL 170-2006 Proced| m'?nm’ Ejecutivo
Administrativo Competencias de Inversién en PCM-23-2023
- T del Poder Infraestructura PCM 086-2020 o
Ejecutivo Sistema de Publica
Gerencia basada
DL 152-87 .
PCM 08-97 en Gestion por DL 58-2011
Resultados
PCM 22-2006

Analisis de la situacion Actual

a. Situacién actual de la estrategia de las TI

La estrategia de Tecnologias de la Informacion (Tl) ha experimentado una
notable evolucidn a lo largo del tiempo, incorporando mejoras significativas en
diversos ambitos, tales como la infraestructura y los desarrollos tecnoldgicos.
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Estos avances han permitido mantener a la instituciéon plenamente conectada
con el entorno externo a través de las variadas plataformas y sistemas de gestidn
de los que disponemos. En un esfuerzo por fortalecer ain mas la postura de
seguridad, se ha actualizado los equipos y reforzado las conexiones, asegurando
asi la proteccion eficaz de informacion valiosa, tanto interna como externa. Sin
embargo, se es consciente de que aun existen areas de oportunidad que
requieren atencion.

Existe un compromiso con la continua mejora y, en ese sentido, se reconoce que
es necesario implementar algunos cambios en los procesos actuales para
adaptarse mejor a las necesidades emergentes y abordar efectivamente los
desafios futuros. Se esta trabajando activamente para identificar estos puntos de
mejora y desarrollar un plan de accidén que permita avanzar hacia una estrategia
de Tl aln mas robusta y eficiente. Pronto, se iniciara la implementacion de estas
mejoras, con la confianza de que llevaran a alcanzar un mayor nivel de
excelencia en la gestion de TI.

b. Impacto del uso y apropiaciéon de las TI
. Principales actividades llevadas a cabo

Las actividades del dia a dia o las mas concurrentes son soporte técnico en todas
las areas de la institucién y Desarrollo de aplicaciones web a solicitud de las
diferentes areas, también llevar el respectivo monitoreo de las diferentes
herramientas y soluciones que han sido implementadas.

i Productos o servicios prestados
Soporte técnico, desarrollo y administracion de soluciones propias o de terceros.
i Herramientas de TI

En el 4&rea se manejan herramientas digitales que ayudan a llevar un control
sobre todo el ambito digital de la institucion como ser:

* Active Directory de Microsoft: (En Proceso de adquisicion).

+ Esset: Antivirus con el que cuenta cada una de las computadoras de la
institucion.

* Dominio Propio y administrador de correo electronico.

* Visual Studio: Es el aplicativo para el desarrollo de las aplicaciones web.

8
Transparentando los Procesos se Fortalece el Estado




Direccion Nacional de Bienes del Estado

U e Diteccibn Nacional de

“DNBES,. _
I 7~ Bienes del Estado CONTENIDO DEL PLAN DE TECNOLOGIA,

INFORMACION Y COMUNICACIONES.

CinAnTAc
FINANZAS

X

NCI-TSC/321-00

Formulario 32 DNBE

iv.  Actividades sin apoyo de las TI

Son muy pocas las actividades que se pueden mencionar y no involucren el uso
de las tecnologias de la informacion, dentro de las cuales se encuentran:

» Apoyo en logistica de eventos y capacitaciones de la DNBE.

* Mantenimiento preventivo (limpieza fisica de los diferentes equipos) de
computadoras y laptops donde solo se requiere indumentaria de limpieza y

desarmadores

V. Perfil del directivo frente a las TI

1. Asegurarse de que la institucion cuenta con el equipo adecuado.

2. Estar al dia sobre los avances en tecnologia de la informacion para poder

asesorar a las autoridades y hacer planes de cara al futuro.

3. Verificar que el personal esté debidamente formado y asistido en el de las

herramientas y software TIC.

4. Supervisar plazos de entrega de cada proyecto o solicitud.

5. Programar mantenimientos preventivos de equipos y plataformas.

6. Supervisar la seguridad de equipos que se conectan a la red.

vi.  Recursos dedicados a las Tl: humanos, financieros y

tecnologicos

1. Unidad formada por cuatro personas un jefe de informatica, dos técnicos y un

disefiador gréfico.

2. La unidad cuenta con un Switch administrable (En proceso de compra de

servidores fisicos y licenciamiento de Office 365).

3. Una planta telefénica VOIP

Situacion actual de los Sistemas Institucionales

9
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I Sistemas de apoyo
SIAFI: Este sistema es utilizado tanto para el registro y control de bienes
nacionales, como para las actividades administrativas que dependen de su
registro en la Secretaria de Finanzas.

Sistemas misionales
No se cuenta con sistemas misionales de gestion en este momento.

Sistemas misionales de prestacion

No se cuenta con sistemas misionales de prestacion en este momento.
Servicios de informacion digital, incluidos los
portales

1. Sitio web: https://dnbe.gob.hn/

2. Portal de transparencia: https://portalunico.iaip.gob.hn/#/portal=388
Sistemas de direccionamiento estratégico

No contamos son sistemas de direccionamiento estratégico

Situacion Actual de los Servicios Tecnolégicos

Estrategia y Gobierno

La Unidad de Informética es la encargada del disefio y métodos para la
implementacion de los diferentes sistemas informaticos utilizados por la
institucion con el objetivo de apoyar en el cumplimiento de las funciones de esta,
la unidad es responsable de brindar las herramientas tecnoldgicas a nivel
institucional e interinstitucional, de acuerdo con las posibilidades vy
disponibilidades que posea la unidad con sus equipos y herramientas.

Administracion de Sistemas de Informacion

La Unidad de Informéatica administra y brinda el acceso, delegacion y apoya en
la implementacién de los sistemas mencionados en el inciso “C”, a los
colaboradores y actores involucrados en el buen funcionamiento de la Comision.
10
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Infraestructura

La Unidad de Innovacién y Tecnologia es responsable de administrar y gestionar
la infraestructura tecnoldgica para apoyar los procesos de las demas areas de la
institucién, para el almacenaje de informacion, servidores de aplicaciones o
archivos, bases de datos, correos electronicos y demdas canales de
comunicacion.

Conectividad

El objetivo primario de los responsables de tecnologia de la comision es
mantener una constante comunicacion tanto a lo interno de las instalaciones
como hacia el exterior, es fundamental que se mantengan los servicios con alta
disponibilidad para garantizar que los objetivos colectivos sean cumplidos y que
todos los involucrados tengan las herramientas y servicios necesarios para
ejecutar sus funciones.

Situacion Actual de la Gestion de la Informacion

Actualmente no hay una politica de gestion de la informacién bien definida a nivel
de IT de gobernanza de datos que este socializada y encaminada a garantizar el
correcto uso y resguardo de la misma.

11
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Situacion actual del gobierno de las Tl (estructura

organizacional y talento humano)

Jefe de
Informatica

l

Oficial de Soporte
técnico/ Disefiador
Grafico

Analisis financiero del area de TI

Costos de TI fijos anuales

1. Mantenimiento de sistemas

INFOrMALICOS. ... L.75,000.00

2. Aplicaciones

INFOIMALICAS. . i L.1600,000.00
3. Equipos de

(o0 ] 10101 7= o3 T o L.300,000.00

Dentro de estos reglones presupuestarios se encuentran las renovaciones de
licenciamientos, pagos de dominio y hosting y reemplazos de algunos equipos
gue afo con afo van quedando desfasados

12
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ENTENDIMIENTO ESTRATEGICO

a. Modelo operativo de la organizacion
I Andlisis del entorno

En este apartado se analizan los factores internos y externos que tienen un
efecto sobre las operaciones de la Comision, para ello se presenta un analisis
FODA:

Fortalezas:

« Mantenimiento de un alto estdndar en cuanto a recursos tecnolégicos tanto
en software como hardware.

* Personal altamente calificado y en constante formacion.

* Facultad para tener acceso a la informacion que se necesite de parte de los
demas entes gubernamentales.

Oportunidades:

« Implementacion de un sistema automatizado para la consulta vy
almacenamiento de informacion.

*Contrataciéon de mas personal calificado para distribuir en mejor manera el
trabajo realizado, que cumple altos estandares de calidad.

* Implementacion de sistema de automatizacion para almacenaje de
informacion documental que ingresa y sale de la DNBE.

Debilidades:
« Infraestructura de red con puntos cableados limitados.

* Inexistencia de un directorio activo desde donde se apliquen directivas a los
equipos del dominio.

* Falta de respaldos de bases de datos en sistemas principales.

* Gestion documental limitada de cambios en pagina web y sistema de
consulta publica.

13
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Amenazas:

<Ataques de cibercriminales con intenciones de entorpecer los procesos e
informacion administrada por la Comision.

*Desastres naturales que puedan daiar las instalaciones o conexién a la red
de datos.

*Amenazas fisicas que atenten con la inseguridad de los colaboradores por
grupos extremistas o antisociales.

. Estrategia institucional

Definicion: La estrategia institucional define la direccion general y los
objetivos de largo plazo de la institucion, basandose en su mision y vision, y
teniendo en cuenta los resultados del analisis de entorno.

Aplicacion en DNBE: La estrategia de la DNBE podria enfocarse en promover
la gestion eficiente y sostenible de los bienes del Estado, asegurar el uso
adecuado y justo de estos recursos, y fomentar la innovacién en su
administracion. Esto incluiria iniciativas para mejorar la infraestructura y la
tecnologia utilizada en la gestion de los bienes estatales, garantizar la
transparencia y la competencia leal en su administracion, y apoyar la
implementacion de nuevas tecnologias para optimizar la gestion y el uso de
estos bienes. Ademas, la DNBE podria centrarse en colaborar con otras
entidades gubernamentales y privadas para impulsar un manejo responsable
y eficiente de los recursos del Estado, asegurando que beneficien a toda la
ciudadania y contribuyan al desarrollo econémico y social del pais.

ii. Modelo operativo

El modelo operativo detalla cémo la organizacién ejecutara su estrategia.
Esto incluye procesos clave, asignacion de recursos.

Aplicacion en DNBE: ElI modelo operativo de la DNBE podria estructurarse
alrededor de la gestion eficiente de los bienes del Estado, la supervision de
su uso adecuado, y el fomento de la innovacion en su administracion. Esto
podria incluir la implementacion de sistemas de informacién para monitorear
la utilizacion de los bienes del Estado y facilitar la toma de decisiones basada
en datos. Ademas, se podria enfocar en la asignacion optima de recursos, la
capacitacion continua del personal, y la colaboracion con otras entidades
para asegurar una gestion transparente y eficiente.
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No se cuenta con sistema de gestion de calidad.

Descripcion del flujo y necesidades de informacion

Sistemas de
informacion
Nube One Drive
Correos Institucionales

e Sitio Web
e Redes Sociales

Correo institucional

Necesidad de implementar un sistema de gestion documental para lograr un
mejor manejo de la informaciéon y reducir tiempos de respuesta de los

tramites.

Alineacion de las Tl con los procesos

Mediante los planes TI, podremos disponer de herramientas que faciliten la
consecucién de los objetivos estratégicos. estaremos consiguiendo que todos
los procesos estén Optimamente gestionados y controlados para asegurar la
calidad y sean soporte del cumplimiento de los objetivos.

Los sistemas que se construiran se alinean con los procesos de
transformacion digital y con las normas establecidas para cada proceso de
los tramites y servicios.
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MODELO DE GESTION DE LAS Tl

Nuestro modelo busca que las tecnologias contribuyan al mejoramiento de la
gestion, apoyando los procesos para alcanzar una mayor eficiencia y
transparentar la ejecucion, que facilite la administracion y el control de los
recursos y que brinde informacidén objetiva y oportuna para la toma de
decisiones en todos los niveles.

Estrategia de las TI

Visiébn Tecnoldgica de la DNBE: ser referente en la gestion tecnoldgica
publica con valioso nivel de transparencia, eficiencia y calidad, que
contribuyen al crecimiento tecnoldgico inclusivo y al bienestar social.

Mision tecnoldgica de la DNBE: ser sostenible e inclusivo mediante el disefio
y la implementacion de politicas publicas, tecnologias relacionadas con el
manejo de bienes, a fin de contribuir a la competitividad tecnoldgica y el
bienestar social de los sectores de nuestro pais. La funcién es mantener en
linea los sistemas internos de la direccibn y responsabilidades del
departamento de Tl como ser garantizar la seguridad perimetral de nuestra
red, filtrado de paginas web que visitan nuestros usuarios, mantenimiento
preventivo y correctivo de las computadoras de escritorio y portatiles de
nuestros usuarios.

Definicion de los objetivos estratégicos

Los principales objetivos estratégicos de Tl para la DNBE son:

Mejorar la eficiencia y eficacia de los procesos: La implementacion de
soluciones de tecnologia de la informacion podria ayudar a automatizar y
optimizar los procesos internos de la DNBE, lo que podria mejorar la
eficiencia y reducir los costos.

17
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Fortalecer la colaboracién y la comunicacion: Las soluciones de TI podrian
ayudar a la DNBE a mejorar la colaboraciéon y la comunicacion entre sus
diferentes departamentos y con otras organizaciones.

Mejorar la toma de decisiones: La DNBE podria utilizar herramientas de
Tecnologia y analisis de datos para recopilar, analizar y generar informes de
datos estadisticos que podrian ayudar a mejorar la toma de decisiones.

Aumentar la transparencia y el acceso a la informacion: Las soluciones de Tl
podrian ayudar a la DNBE a mejorar la transparencia y el acceso a la
informacion para los ciudadanos, las empresas y otras organizaciones.

Mejorar la seguridad de la informacion: La DNBE podria implementar
medidas de seguridad de TI para proteger la informacion confidencial y
garantizar la continuidad de la institucion gubernamental ante eventos
imprevistos.

Mejorar la competitividad: Una correcta gestion de las Tl podria ayudar a la
DNBE a mejorar la competitividad local y regional, fomentando el desarrollo
de nuevas tecnologias y la innovacion.

Alineacion de las Tl con la Institucion

Los sistemas de informacion desarrollados y administrados por la unidad
encargada de las Tl son para apoyar y gestionar los procesos de la institucion
por lo tanto es de gran importancia la alineacion de ambas. Algunos proyectos
enfocados en la alineacion con los objetivos institucionales son los siguientes:

1. Firma Digital: Para la DNBE es muy importante la alta disponibilidad de
firmas para la aprobacion de productos y normativas. Para lograr este fin, la
unidad de IT se encarga de gestionar los certificados de firmas digitales, su
vigencia y renovacion en los casos de necesidad por medio de una entidad
certificadora; con ello logramos el objetivo de agilizar los procesos, reducir
costos y mantener la trazabilidad e integridad de la informacion.

2. Digitalizacion: Los colaboradores de la DNBE cuentan con una diversa
cantidad de servicios proveidos por la institucion, los cudles brindan las
bondades de almacenamiento de archivos en la nube, asi como también
ayudan para el trabajo colaborativo entre las areas de la institucion y
aseguran la trazabilidad, integridad y seguridad de la informacién
manipulada.
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Infraestructura
El componente de infraestructura dentro del modelo de gestion de servicios
tecnolégicos, comprende la definicion de la arquitectura de la plataforma
tecnolégica y de los planes de adquisicion a partir de los analisis de
capacidad, seguridad y de disponibilidad, los cuales recogen las necesidades
de infraestructura para soportar tanto los sistemas de informacion cémo los
servicios tecnologicos.

Dentro de este componente se incluyen todos los elementos de
infraestructura tecnoldgica requeridos para consolidar la plataforma que da
soporte a los servicios:

» Infraestructura tecnoldgica: servidores, sistemas de almacenamiento,
seguridad y backup, licenciamiento de software de datacenter, esta ultima
infraestructura de equipos de redes.

+ Hardware y software de oficina: equipos de cdmputo, impresoras,
escaneres, software de productividad.

Servicios
+ Office 365. (En proceso de compra)

* Antivirus corporativo. (En proceso de compra)
* VOIP
* Web oficial de la DNBE: (https://www.dnbe.gob.hn/)

Aplicaciones

« Dominio de los equipos con Windows Server. (En proceso de compra)

Usuarios

Capacitacion y Concienciacion Digital: Implementar programas de
capacitacion para usuarios internos y la poblacion en general, enfocados en
habilidades digitales, uso responsable de la tecnologia y concienciacion
sobre seguridad de la informacion

Gobierno de las TI
Indicadores y riesgos en los procesos de las Ti
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* Porcentaje de tiempo de disponibilidad de la red y sistemas criticos.

Indicador: Porcentaje de tiempo de disponibilidad de la red y sistemas
criticos.

Meta: >= 99.5%
* Tiempo de Respuesta de Aplicaciones y Servicios:
Indicador: Tiempo promedio de respuesta para las aplicaciones criticas.
Meta: < 3 segundos
» Satisfaccion del Usuario Final:
Indicador: Puntuacion media de satisfaccion del usuario en encuestas.
Meta: >= 4.5 sobre 5
e Cumplimiento de los Niveles de Servicio (SLAs):
Indicador: Porcentaje de SLAs cumplidos para servicios de TI.
Meta: >= 98%
* Incidentes de Seguridad de la Informacioén:
Indicador: Numero de incidentes de seguridad reportados.

Meta: Reduccién anual del 10%

Riesgos en los Procesos de T
e Interrupciones del Servicio

Riesgo: Fallas en la infraestructura de Tl pueden llevar a interrupciones en
los servicios criticos.

Mitigacion: Implementar estrategias de redundancia y recuperacion ante
desastres.

* Violaciones de Seguridad y Pérdida de Datos:

Riesgo: Ataques cibernéticos que resulten en hurto de datos y pérdida de
informacion critica.

Mitigacion: Fortalecer las politicas de seguridad, realizar auditorias de
seguridad periddicas y formar al personal en buenas practicas de seguridad.

* Obsolescencia Techoldgica:

20
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Riesgo: La tecnologia en r4pida evolucion puede hacer que la infraestructura
existente se vuelva obsoleta.

Mitigacion: Establecer un plan de actualizacién y renovacion tecnoldgica
continua.

» Baja Adopcidén de Servicios Digitales:

Riesgo: Los servicios digitales pueden no ser adoptados por el publico
objetivo debido a barreras de acceso o falta de conocimiento.

Mitigacidn: Llevar a cabo campafas de concienciacion y formacion para
usuarios.

* Fallos en la Implementaciéon de Proyectos de TI:

Riesgo: Los proyectos de Tl pueden exceder el presupuesto, retrasarse o no
cumplir con los requisitos.

Mitigacidn: Aplicar una gestion de proyectos rigurosa y metodologias agiles
para el desarrollo de TI.

* Cumplimiento Legal y Regulatorio:

Riesgo: Incumplimiento de las leyes y regulaciones que afectan a las
operaciones de TI.

Mitigacidon: Realizar revisiones periddicas del cumplimiento y adaptar las
politicas y procesos segun sea necesario.

Plan de implementacién de procesos

El plan esta desarrollado para los proximos afios de acuerdo los proyectos
gue se definen en el presente PETI, como se indica se iniciara fortaleciendo
sistemas de informacion, integracién entre ellos e interoperabilidad todo con
el fin de brindar un mejor servicio.
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Gerente
Administrativo

Jefe de la Unidad
de soporte
Técnico
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Tecnico Tecnico Tecnico

Gestion de la Informacioén

i Arquitectura de Informacion

La arquitectura de la informacion esta pensada para basarse en los servicios
de almacenamiento digital con los que no cuenta la institucion, con ello se
pretende que cada colaborador pueda tener acceso a su informacién para
trabajar desde cualquier dispositivo, sin dejar de lado la seguridad
implementada, ademas utilizaremos plataformas que proveen el servicio de
archivos compartidos por lo que es mucho mas facil trabajar en conjunto ya
sea entre compafieros de la misma area o de un area diferente de la

institucion.

Modelo de Gestidn de Servicios Tecnoldgicos

Criterios de calidad y procesos de gestiéon de servicios de TIC
a) Planificacion la calidad: La clave para la calidad de los servicios y
procesos de gestion de TIC se basa en la planificacién de calidad, sin
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embargo, esta tiene variables dependientes de otras areas de la institucion,
esto debido a que la Informatica es la encargada de proveer las herramientas
y servicios necesarios a cada area para su correcto funcionamiento.

b) Gestion y control de la calidad: Una vez que se tienen planificados los
proyectos de gestion, implementacion y control, el siguiente criterio a utilizar
es este, es necesario monitorear que la planificacion se adecue a las
necesidades reales de la institucion a lo largo del periodo de tiempo
planificado.

c) Mejora continua: La mejora continua es ejecutada en paralelo junto con
la gestion y control de la calidad, se procura velar porque se cumplan las
necesidades y por estar preparados para las nuevas adversidades que
puedan presentarse en el futuro, se contempla siempre mejorar y optimizar
las actividades en todos los escenarios posibles.

Infraestructura

En cuanto a la gestion de la infraestructura, esta se ve planificada en funcién
del crecimiento institucional, por lo que la gestién se orienta a cumplir con las
necesidades y demandas del equipo actual y una prevision futura en base a
las planificaciones de cada una de las areas de la institucién, asi como
también se debe reflejar el prondstico de eventualidades que puedan suceder
en cualquier momento y que la Unidad encargada esté preparada para darle
pronta resolucion.

Conectividad

La conectividad de los equipos esta bajo la responsabilidad, la gestién y la
administracion de la unidad de IT, la cual se centra en mantener funcionando
los sistemas de conexion y mantener el contacto respectivo con los equipos
de soporte y apoyo de los proveedores externos de servicios contratados por
la comision, para ello siempre se mantiene un control y supervision constante
de los equipos en funcionamiento en las oficinas de la institucion, gracias a
esto se permite la conectividad y el trabajo conjunto mediante
interconexiones tanto locales como externas.

Servicios de Operacion
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Los servicios de operacion de Tl van orientados siempre a brindar al usuario
las soluciones y herramientas necesarias para la correcta ejecucion de sus
funciones.

Procedimientos de Gestidon

a) Gestion de Recursos: IT mantiene la infraestructura en funcionamiento,
esto incluye hardware, software, infraestructuras de comunicacion y de
informacion, asi como las herramientas y aplicativos para sus funciones. La
unidad de innovacion y tecnologia es la responsable de gestionar y
suministrar los recursos de Tl para los equipos.

b) Optimizacién de la infraestructura de TI: La unidad encargada de TI
también busca la mejora continua de los equipos y el maximo rendimiento a
menor coste de todos los dispositivos, equipos y herramientas que posee la
institucion, esto garantiza la constante vigilancia e implementacion de nuevas
practicas de tecnologia en pro del aprovechamiento de los recursos.

c) Soporte al usuario: La unidad garantiza el acompafiamiento necesario a
las demas areas de la institucién que requieran o necesiten el apoyo técnico
y asesoramiento tecnoldgico, ya sea para el uso del equipo y herramientas
actuales o la adquisicién de nuevas herramientas especializadas.

d) Gestién de la seguridad e incidentes: IT no solo se centra en la
disponibilidad diaria de los servicios, sino que también desarrolla planes para
proteger la disponibilidad futura en caso de que surjan problemas. Esto
incluye realizar copias de seguridad de datos, restaurar sistemas, auditar y
trabajar para garantizar la conformidad de la normativa de seguridad interna.

Mesa de servicios

Actualmente no se cuenta con una mesa de ayuda disponible, pero se esta
trabajando en la implementacion de un sistema por gestidn de incidentes para
poder contabilizar y registrar las solicitudes de los diferentes usuarios.

Iniciativas de Uso y Apropiacion
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Dentro de las iniciativas de uso y apropiacion de las Tl por parte de cada
colaborador, la unidad encargada de las Tl procura siempre mantener un alto
valor de los equipos, y que los colaboradores lleguen a tomar pertenencia de
estos, brindando a cada uno las inducciones de uso necesarias para cada
herramienta que se brinda. Se realizan capacitaciones de uso de plataformas
de servicios en colaboracion con otras unidades encargadas de la
planificacion, con el objetivo que los usuarios comprendan la importancia y el
uso de estos servicios pertenecientes a la comision, asi como también se
comprenda la importancia del uso colaborativo de las herramientas para
lograr una mayor eficiencia al momento de realizar trabajos y actividades que
son dependientes de las diversas areas de la institucion.

Modelo de Planeacion

La formulacion del PETI requiere de una serie de insumos necesarios de tal
manera que el producto resultante se encuentre adecuadamente alineado a
cada uno de ellos.

Lineamientos o principios que rigen el PETI
» Las restricciones presupuestales incidiran en Re-priorizaciones de las
iniciativas previstas

» Se evaluara que las tendencias tecnoldgicas a adquirir sean pertinentes y
adaptables a la infraestructura existente

* La alineacion de las soluciones con los procesos se hara aprovechando las
oportunidades de la tecnologia, segun el costo/beneficio.
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Prioridades de implantacion
De acuerdo con las planificaciones y necesidades encontradas en la
institucion hemos encontrado como prioridad, el apoyo a diversas
necesidades por equipos o areas de la institucion, brindar el acompafiamiento
necesario en las tareas que estén relacionadas a las Tl y con ello ofrecer un
mejor producto final a las autoridades y al usuario final de la DNBE.

Compartir el conocimiento de un estdndar de seguridad conocido por todos los
colaboradores para saber las medidas que deben tomar al momento de ejercer sus
funciones.

Planificar un manual de respuesta ante los riesgos o problemas que puedan suscitarse
y asi los colaboradores sepan como responder ante estas situaciones.

[a—

Plan de implantacion

De entre todas las actividades, la prioridad ser4 siempre mantener
funcionando los sistemas de informacion y que los equipos de trabajo de la
DNBE se sientan acompafiados en cuanto a tecnologia nos referimos, es por
eso que la unidad de Informética es una unidad de puertas abiertas y nuestro
plan se enfoca en la atencion al usuario y el mejoramiento de sus
capacidades tecnoldgicas para asi tener siempre una constante evolucién y
cada dia un mejor rendimiento de los equipos con las herramientas
proporcionadas.

Planificar las capacitaciones necesarias por equipo de trabajo, para brindar el apoyo en
conocimiento y habilidades a los colaboradores de la institucion.

Ejecutar un analisis o monitoreo de los equipos y las necesidades de cada uno para
2 | ejecutar tareas de inversion y mejoramiento de las condiciones de cada uno segin los
requerimientos.

Disefiar un plan de seguimiento, monitoreo y control, de la mano de cada colaborador,
3 [con esto se pretende brindar el apoyo necesario en las tareas cotidianas y que los
colaboradores se sientan seguros de sus equipos.
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Conclusién

El Plan Estratégico de Tecnologias de la Informacion de la Direccién Nacional
de Bienes del Estado (DNBE) es una iniciativa crucial para modernizar y
optimizar los recursos tecnologicos y sistemas de informacion de la entidad.
Este plan busca alinear las mejoras tecnoldgicas con la vision y mision
institucional, agilizar los tramites mediante plataformas en linea, mejorar los
equipos de TI segun las tendencias actuales y establecer una mejora
continua en los procedimientos. A través de un marco metodoldgico
estructurado en fases que incluyen diagnéstico, definicién de requerimientos,
planificacion estratégica, implementacion y monitoreo, evaluacion y
retroalimentacion, se garantiza una gestion eficiente y segura de las TI.

La situacidon actual de la estrategia de Tl en la DNBE muestra un progreso
significativo en infraestructura y seguridad, aunque reconoce la necesidad de
implementar mejoras adicionales para adaptarse a las necesidades
emergentes. El analisis del impacto del uso de TI revela actividades clave,
productos y servicios prestados, y herramientas utilizadas, destacando
también las areas que aln requieren apoyo tecnolégico.

El entendimiento estratégico y el modelo de gestion de Tl de la DNBE se
centran en la alineacién con los procesos institucionales, la mejora de la
eficiencia y la transparencia, y la implementacion de sistemas de gestién
documental. El andlisis FODA y la estrategia institucional proporcionan un
marco claro para fortalecer la gestion de los bienes del Estado mediante la
adopcion de nuevas tecnologias.

Como punto final, el PETI de la DNBE es una hoja de ruta integral que,
mediante una gestion adecuada de los recursos tecnolégicos, busca no solo
mejorar los servicios actuales sino también preparar a la institucion para
enfrentar futuros desafios y aprovechar oportunidades, asegurando asi una
gestion eficiente, segura y transparente de los bienes del Estado.
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